DELIBERA AGGIUDICAZIONE

Il Consiglio dell’Ordine dei Dottori Commercialisti e degli Esperti Contabili di Bari, riunitosi 22
marzo 2018, alla presenza dell’intero Consiglio ad esclusione del dott. rag. Vito DULCAMARE e
del dott. Giovanni SIMONE
PREMESSO

- che I’Ordine ha la necessita di razionalizzare e riorganizzare, in tempi quanto piu possibile ridotti,
le attivita di Segreteria dell’Ordine realizzando un collegamento telematico per lo scambio dati in
modalita sicura e riservata fra la sede di via Venezia 13 e la sede di Via Marzano 40;
- che al fine di soddisfare tale necessita € necessario procedere alla fornitura e posa in opera di n. 2
Firewall Zyxel Next Generation USG110 ¢ USG60 versione Bundle completo di licenza per 1
anno, uno presso la sede di Via Venezia ed uno presso la sede di Via Marzano;

CONSIDERATO
- che il consulente informativo dott. Convertini ha redatto apposita relazione — allegata alla presente
delibera sub doc. 1 — con la quale ha evidenziato la necessita che tale installazione sia effettuata
dalla stesso soggetto che cura il servizio assistenza e manutenzione dell’impianto telefonico, “in
quanto gli stessi insistono su una stessa rete o su reti connesse tra sedi distaccate e, di
conseguenza, le modifiche evolutive su uno dei due servizi possono impattare sull altro con difficile
attribuzione delle responsabilita e conseguente rimpallo che potrebbe attardare la risoluzione di
problemi”,;
- che ai sensi dell’art. 8, comma 4, lettera b). del Regolamento Acquisti, € possibile “I’affidamento
diretto senza interpello di altri operatori economici nel caso di (...) b. consegne complementari
effettuate dal fornitore originario e destinate al rinnovo parziale o all'ampliamento di forniture o
di impianti esistenti, qualora il cambiamento di fornitore obblighi I'Ordine ad acquistare forniture
con caratteristiche tecniche differenti, il cui impiego o la cui manutenzione comporterebbero
incompatibilita o difficolta tecniche sproporzionate”;
- che Dattuale affidatario del servizio assistenza e manutenzione dell’impianto telefonico ¢ la
TELESECURITY S.R.L., con sede in Modugno (BA) alla SP 231 km 0,300, P.I. 07428000728, che
ha fornito un preventivo pari ad € 2.400,00 oltre IVA, allegato alla presente delibera sub doc. 2;
- che non vi sono costi derivanti da interferenza;
- che ¢ stato acquisito lo SmartCIG Z2022CC677,
- che I’Ordine possiede le risorse finanziare necessarie.
Tutto quanto cid premesso e considerato, il Consiglio

DELIBERA



- di aggiudicare direttamente la fornitura in opera di Firewall Zyxel Next Generation USG110 e
USG60 versione Bundle completo di licenza per 1 anno, alla TELESECURITY S.R.L P.L
07428000728,che ha presentato un preventivo pari ad € 2.400,00 oltre IVA.
Bari, 22 marzo 2018 4

IL SEGRETARIO éPRESI, ENTE
(dott. Ruggigro PIERNO) (dott. ‘lban de NUCCI
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TAILORED APPLICATIONS

Alla cortese att.ne della
Odcec Bari
Via Venezia, 13

70123 —-B AR/

Oggetto: Opinione su affidamento conglunto serv12|o di gestlone centralino centralino
e creazione e manutenzione VPS : -

Spett.le Ordine, in riferimento alla rlchlesta dl cui aIIoggetto ritengo che sia
auspicabile I'affidamento congiunto del due servizi in quanto gli stessi insistono su una
stessa rete o su reti connesse tra,_sedl distaccate e, di consequenza, le modifiche
evolutive su uno dei due servizi possono impattare sull‘altro con difficile attribuzione
delle responsabilita e conseguente rlmpallo che potrebbe attardare la risoluzione di
problemi. ; g -

In relazione alla protezioni ant|V|rus si ritiene che, la soluzione ESET endpoint pur
permettendo un ‘controllo centralizzato delle installazioni, considerato il limitato
numero di installazioni, non comporta significativi vantaggi rispetto all'installazione del
software di protezione sui singoli clienti e sul fileserver.

| Cord,igllihénte*
Turiil 14.03.2018
Wdesign

Dott. Vito Nicola Convertini

WDESIGN del dott. Vito Nicola Convertini Via | Parallela Strada Vecchia Casamassima, 15
- 70010 Turi (Ba) C.F. CNVVNC76Co5H0960 - P.IVA 05865320724

httn-/hwww newdesian it — Tel. 2477210260 - 0808a1544L



fpc odcecbari

Da: Antonio Bruno <antonio.bruno@telesecurity.it>

Inviato: lunedi 5 marzo 2018 15:00

A: fpc@odcecbari.it; info@odecbari.it

Cc: info@telesecurity.it; Nicola Gallo; michele.chiriatti@telesecurity.it;
davide.bruno@telesecurity.it

Oggetto: offerta commerciale

Allegati: firewall usg 110 e usg 60 ordine completo.pdf; firewall usg 40 per vpn.pdf

Buonasera Beppe, in allegato ti trasmetto la nuova offerta che prevede la fornitura di 2 firewall che oltre a realizzare
la vpn tra-le:sedi-dell‘ordine effettuano anche la protezione delle minacce presenti sulla-rete-internet;talifeature
sono incluse nel primo anno di attivazione e dal successivo per poter tener aggiornate le varie liste sara necessario

rinnovarle.
Inoltre resta invariata la prima offerta di agosto 2017 che prevede la fornitura di 2 apparati per realizzare la sola vpn

delle sedi e che ti reinoltro. A
Sono a disposizione per ulteriori info
saluti

ORDINE DEI DOTTORI COMMERCIA
E DEGLI ESBPERF;F: CONTABILI HST

Data 0 050N | . s oo
Protocollo G(‘{ \% I

HIK VISION' Risc®

Antonio Bruno

Resp. Tecnico -

339-7715105 Mobile
080-2020'716 Ufficio
080-2145690 Fax
antonio.bruno@telesecurity.it
s.p. 231 Km. 0,300 -70026-
Modugno (BA)
www.telésecurity.it

Aut.Min. D.M. 314 n° BA/205

Le informazioni contenute nella presente comunicazione e i relativi allegati possono essere riservate e sono, comungque,destinate
esclusivamente alle persone o alla Societa in indirizzo.La diffusione, distribuzione e/o copiatura del documento trasmesso da parte
di qualsiasi soggetto diverso dal destinatario & proibita, sia ai sensi dell'art. 616 c.p. che ai sensi del D.Lgs. n. 196/2003.
Se avete ricevuto questo messaggio per errore, vi preghiamo di distruggerlo e di informarci immediatamente per telefono
allo 080-2020716 o inviando un messaggio agli indirizzi e-mail: info@telesecurity.it

e

Rispetta l'ambiente. Non stampare questa mail se non & necessario.
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Spett.le

Ordine dei Commercialisti
ed Esperti Contabili di Bari
Via Venezia N. 13

70122 - Bari
praticanti@odcecbari.it

Modugno, S Marzo 2018

Oggetto: Offerta economica tecnico commerciale a voi riservata per Fornitura in
opera di Firewall Zyxel Next Generation USG110 e USG60 versione Bundle
completo di licenza per 1 anno.

Con riferimento alla Vs. gradita richiesta, Vi presentiamo in allegato la nostra
migliore offerta per la fornitura in opera di due firewall Zyxel da installare presso
gli uffici di Bari Via Venezia e la sede distaccata di Bari Via Marzano.

Tale attivitd si rende necessaria per ripristinare il corretto funzionamento e
instradamento delle chiamate telefoniche dei sistemi di telecomunicazioni in vs.
uso e connesse con protocollo voip spnet.

La fornitura del firewall consentira la protezione delle minacce provenienti per

mezzo dei comuni software applicativi di utilizzo quotidiano quali internet, mail,

etc. etc. per mezzo di opportune policy di sicurezza, aggiornate periodicamente in

automatico, Inoltre usufruendo di 2 connessioni a internet presenti e possibile

attivare i servizi di high survability garantendo la continuita del servizio di

accesso a internet in maniera del tutto automatica.

11 bundle in fornitura prevede la licenza di 1 anno dalla data di registrazione, per

Antivirus, Antispam, contenent filter, anti Ransomware.

Allo scopo di fornirvi una visione esauriente e completa delle funzionalita

del sistema proposto, alleghiamo alla presente apposita documentazione

tecnico- esplicativa.

Certi di incontrare la Vs. soddisfazione, nonché un positivo riscontro alla
presente, rimaniamo a Vs. disposizione per ogni chiarimento e cogliamo
’occasione per porgere i nostri piu cordiali saluti.

Telesecurity s.r.l. sede legale: s.p. 231 km. 0,300 70026 -Modugno— (BA)
Tel. 0802020716 Fax 0802145690 p.i. 07428000728 info@telesecurity.it
Autorizzazione ministeriale ITI 2° grado n° BA/205
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Un numero sempre piu elevato di aziende si affida ad applicazioni cloud e smart devices
per le comunicazioni e la produttivita aziendali. Serve quindi una soluzione efficace, in
grado di controllare, ottimizzare ed eventualmente bloccare il traffico legato ai Social, agli
applicativi Web ed ai molti software di produttivita cloud, per evitare di esporre l'azienda
alle minacce nascoste. Significa che la rete deve avere livelli di alta affidabilita per
garantire la continuita dei servizi, & necessario aumentare la qualita della copertura Wi-
Fi, mentre diventano obsolete le tradizionali limitazioni e regole di utilizzo.

Rev.:00

I nuovi Next-Generation Gateway sono stati progettati per rispondere alle esigenze di
mobility, anti-malware e centralizzazione del management delle piccole/medie aziende.
La serie USG offre le migliori tecnologie di Application Intelligence ed UTM, oltre che di
anti-virus, anti-spam e content filtering per una reale gestione centralizzata della
sicurezza aziendale. Il Wireless Controller integrato, inoltre, aiuta a rispondere
all’esigenza di una migliore copertura Wi-Fi rispetto al passato.

Per maggiori informazioni visita: www.usg.zyxel.it

Sempre online

La serie ZyXEL USG Advanced garantisce alle piccole/medie aziende le pitl importanti
funzionalita di alta affidabilita delle comunicazioni. Integra il Load Balancing e Failover
Multi-WAN, oltre che il supporto al backup su connessione 3G/LTE tramite chiavette
USB. Inoltre, la serie supporta la funzione di IPSec load balancing e failover sulle VPN,
per garantire la resilienza dei tunnel VPN piu critici.

Protezione ed ottimizzazione

La serie USG Advanced fornisce un’estesa protezione anti-malware ed il controllo effettivo
delle applicazioni Web, come ad esempio Facebook, Google Apps e Netflix, grazie alle
evolute funzionalita di Application Intelligence, oltre che ai servizi UTM di firewall, anti-
virus, anti-spam, content filtering ed Intrusione detection. Tutte queste funzioni di
sicurezza si aggiungono alla SSL inspection, che aiuta a bloccare le minacce nascoste
nelle connessioni criptate SSL.

Management centralizzato

Progettati specificatamente per le piccole/medie aziende, la serie ZyXEL USG Advanced
aiuta a centralizzare connettivita, sicurezza e gestione riducendone la complessita. Le
Security Policy unificate garantiscono una gestione semplificata e centralizzata di tutte le
funzionalita di sicurezza della rete, mentre il wireless controller integrato pud gestire fino
.a. 18 AP. Tutto cid integrato- in. un unico apparato che gestisce connessioni VPN,
sicurezza e wireless.

Ancora pia Wi-Fi

Facendo propri i principi fondamentali del BYOD, i Next Generation Gateway della serie
USG Advanced aiutano le aziende SMB a soddisfare la fame di wireless generata
dall’esplosione degli apparti mobile, quali smartphone e tablet. Gli USG integrano un
potente Controller Wireless che aiuta a installare, aggiornare e manutenere la rete Wi-Fi,
gestendo fino a 18 Access Point. La funzione di Captive Portal, permette di regolamentare
gli accessi al Wi-Fi aziendale gestendo i profili degli ospiti e quelli dei dipendenti.

Telesecurity s.r.l. sede legale: s.p. 231 km. 0,300 70026 —Modugno— (BA)
Tel. 0802020716 Fax 0802145690 p.i. 07428000728 info@telesecurity.it
Autorizzazione ministeriale ITI 2° grado n°® BA/205
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: Immagine | Descrizione | Quantita '
i _USG110-EUO102F | Firewall Zyxel USG 110 Bun Sede Via Venezia : 1 "

;Next-Gen Security Gateway 110. Porte: 2xWAN, 1xOPT, 4xLAN, 2xUSB.T§
[WAN Load Balancing/Failover. VPN: 100 IPSec/L2TP, 25 SSL (espandibile.

157a 150). Single Sign-On e SSL Inspection. Device HA. WLAN Controller 2 AP:;

((espandibile a 34). Hotspot opzionale per max 300 device. 1 anno servizi,
’!Application Intelligence e IDP, Content Filtering (HTTPS Filtering, Safe;‘;
Search e GeO IP), Anti Virus, Anti Spam e Anti Ransomware. installazione:
in rack dati esistente, avvio configurazione di base, collaudo e prove,
—;funzionali. Servizi base di configurazione, piano di indirizzamento IP degli
‘host da voi tulizzati. ;

Immagine

Descrizione | Quantita |

USG60-EU0102F

Firewall Zyxel USG 60 Bun Sede Via Marzano ? 1

Next-Gen Security Gateway 60. Porte: 2xWAN, 1xOPT, 4xLAN, ZXUSB.%
\WAN Load Balancing/Failover. VPN: 40 IPSec /L2TP, 5 SSL (espandibile a
120). Single Sign-On. WLAN Controller 2 AP (espandibile a 18). Servizi:
‘Application Intelligence e IDP, Content Filtering (HTTPS Filtering e GeO,
IP), Anti Virus, Anti Spam e Anti Ransomware opzionali. :

z;

B Descrizione | Quantita |

e

N e
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_(Z/ |

3 o Manorgi’operaﬁ'_i o B MJI_? o

Fornitura in opera di tutti gli accessori necessari per il collegamento delle;
apparecchiature nel centro-stella con l'impiego di patch cord, e quant’,
altro necessario per il collegamento alla rete locale lan ad hoc. Opere!
;Iescluse nella presente offerta: sono escluse le opere di scavo, scasso,;
realizzazioni di reti elettriche e di messa terra di collegamento delle’
\apparecchiature di cui all’oggetto, quantaltro non specificato nella

presente offerta sono da quotarsi a parte.

\Prezzo complessivo in opera a Voi riservato oltre iva

€ 2.400,00

Validita offerta:

CONDIZIONI GENERALI DI FORNITURA

15 gg.

Consegna: 15 gg. Data Ordine.

L.V.A. 22%: da aggiungere a Vs. carico.

Garanzia: 12 mesi dalla data di fornitura a copertura di eventuali difetti di
costruzione. La garanzia viene riconosciuta solo sui difetti di fabbricazione
degli apparati; non rientrano i difetti derivanti da incuria, mancata
manutenzione, imperizia e eventi naturali quali incendi, folgorazioni,
alluvioni o altre calamita

Pagamento: 30% all'ordine, Saldo rimessa diretta presentazione fattura.

Restiamo in attesa di

conoscere le Vs. decisioni e nel dichiararci a Vs. disposizione per eventuali

ulteriori chiarimenti cogliamo l'occasione per porgervi distinti saluti.

Per accettazione
Timbro e firma,

Telesecurity s.r.L sede legale: s.p. 231 km. 0,300 70026 ~Modugno— (BA)
Tel. 0802020716 Fax 0802145690 p.i. 07428000728 info@telesecurity.it

Autorizzazione ministeriale ITI 2° grado n°® BA/205



Il 25 maggio 2018 & domani.
Sei pronto per il GDPR?

Si avvicina il termine per l'adeguamento
al Regolamento Generale per la Protezione dei Dati.
Zyxel ti offre le soluzioni piu efficaci e sicure
per il tuo business e i tuoi clienti.

ZY XEL

Your Networking Ally




GDPR: i tuoi dati sono al sicuro?
La scadenza del 25 maggio 2018 si avvicina: la rete della tua azienda dovrd essere messa
in sicurezza e garantire protezione ai dati tuoi e dei tuoi clienti. Sei pronto a superare la prova?

Chi & coinvolto dal Regolamento Generale per la Protezione dei Dati?
Il GDPR riguarda tutte le imprese che trattano dati personali di soggetti che risiedono in Unione
Europeq, indipendentemente da dove si trovino.

Di quali dati si tratta? Tutti quelli che consentono di identificare una persona (nome, codice
fiscale, immagine, voce, impronte digitali, traffico telefonico), i numeri IP, i cookie e i dati di
geolocalizzazione.

chi & il titolare del trattamento? Chi decide il motivo della raccolta dei dati e il modo in cui essa
awviene. In questo caso, tu. Il titolare & responsabile di tutti gli obblighi previsti dal regolamento
e risponde delle eventuali sanzioni.

Quali sanzioni sono previste? Per chi non garantisce adeguati livelli di sicurezzaq, il regolamento
prevede sanzioni fino a 20 milioni di Euro o fino al 4% del fatturato aziendale globale annuo

Ransomware, nessuna azienda pud considerarsi al sicuro.

L'attacco ransomware che, lo scorso 12 maggio, ha colpito per mano di WannaCry oltre 200mila
computer in piti di 150 Paesi nel mondo, ha reso chiara la necessitd di alzare gli standard della
sicurezza IT a livello globale. Un‘azienda che subisce un attacco del genere deve far fronte a
numerose ripercussioni: la perdita di reputazione e di affidabilitd, ma anche numerose richieste
di indennizzo da parte degli utenti che hanno subito la violazione dei propri dati.

Le misure di sicurezza

Secondo il GDPR, la sicurezza & parte integrante di ogni rete, sin dalla sua progettazione. Le
misure di sicurezza devono essere adeguate al rischio e tenere conto dello "stato dell'arte” della
tecnologia. Per questo servono strumenti che offrano controllo totale del traffico dati, analisi e
monitoraggio.

Zyxel & alllavanguardia nello sviluppo di soluzioni in ambito Security e propone un’offerta
modulare dedicata espressamente alle necessita dell’utente finale, con dispositivi capaci di
adattarsi ad ambiente di ogni dimensione e di rispondere alle diverse esigenze.

Scopri i Next Generation Firewall, la soluzione Security per la tua attivita!

SMALL MEDIUM LARGE
(per aziende fino a 25 utenti) (per aziende fino a 250 utenti) (per aziende oltre i 250 utenti)
Next-Gen Security Gateway Next-Gen Security Gateway Next-Gen Security Gateway
USG 40/60 USG 110/210/310 USG 1100/1900.
RICHIEDI UNA CONSULENZA GRATUITA SU E!#'E
PRI T

(4 gdpr.zyxel.it
\ info@zyxel.it - Zyxel per Voi | 011-3028500 E

www.zyxel.it



Tutta la liberta,
In plena sicurezza.

Nasce una nuova di soluzioni per la : evolute, veloci,

affidabili. Gli ZyXEL Next Generation Unified Security Gateway superano

il concetto di firewall, perché non separano i network dal mondo esterno,

ma anallzzano il traffico dati in tempo reale lasciando tutta la liberta di
dati, restare

Tullo cid con un livello di sicurezza e versatilita impossibili sino ad oggi, e
conla garanzia di supportare il networking al meglio, con ogni tipo di
configurazione: Wi-Fi, Cloud, BYOD, VPN.

La Security & in evoluzione:
addio muri, benvenuti Next Generation Firewall.

ZyXEL

www. usg.zyxel.it

ZyXEL per VOI: info@zyxel.it www.zyxelit

ZyXEL GENERATION

FIREWAL

Mai pili barriere, solo Security.

Controllo in tempo reale del traffico dati,
per una sicurezza dinamica ed evoluta.



ZyX E ’. GENERATION
FIREWALL

I processi di business si evolvono insieme alle tecnologie e contemporaneamente
cambiano le sfide che le piccole e medie imprese devono affrontare.
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